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1. Gegenstand und Zweck der TOM

Die nachfolgenden technisch-organisatorischen MaBnahmen (TOM) beschreiben, wie x-cellent
technologies personenbezogene Daten als Auftragsverarbeiter gemaR Art. 28 DSGVO schiitzt.

Die Umsetzung dieser MaRnahmen erfolgt im Rahmen eines nach ISO/IEC 27001 zertifizierten
Informationssicherheitsmanagementsystems. Die MaRnahmen werden regelméaRig liberprift und bei
Bedarf weiterentwickelt.

Das vorliegende Dokument dient der transparenten Darstellung der umgesetzten MaRnahmen und stellt
eine abstrahierte Beschreibung ohne technische Detailtiefe dar. Es st als Anlage zu
Auftragsverarbeitungsvertragen vorgesehen.

Detaillierte Informationen zu einzelnen SicherheitsmafRnahmen kénnen bei Bedarf im Rahmen von
Sicherheitsprifungen bereitgestellt werden. Kontakt: datenschutz@x-cellent.com

2. Anwendungsbereich

Diese technisch-organisatorischen MaRnahmen gelten fiir samtliche Verarbeitungen personenbezogener
Daten, die x-cellent technologies im Auftrag des Verantwortlichen durchfihrt.

Der Anwendungsbereich umfasst insbesondere:

e Mitarbeitende und sonstige Personen, die mit der Verarbeitung personenbezogener Daten
betraut sind

e die eingesetzten IT-Systeme und Anwendungen
e organisatorische und technische Prozesse der Datenverarbeitung
e eingesetzte Unterauftragsverarbeiter

Die TOM gelten unabhéangig davon, ob die Verarbeitung in eigenen oder fremden Rechenzentren sowie
vor Ort oder im Rahmen von Remote-Zugriffen erfolgt.
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3. Grundsatze der Datensicherheit

Die Umsetzung der technisch-organisatorischen MalRnahmen erfolgt nach einem risikobasierten
Ansatz unter Berlcksichtigung des Stands der Technik, der Implementierungskosten sowie der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung.

Die MalRnahmen orientieren sich an folgenden Grundsatzen:
e Vertraulichkeit: Schutz personenbezogener Daten vor unbefugtem Zugriff
e Integritadt: Schutz vor unbefugter oder unbeabsichtigter Veranderung

o \Verfligbarkeit:  Sicherstellung  der  Zuganglichkeit und  Wiederherstellbarkeit
personenbezogener Daten

Die Angemessenheit der MalRnahmen wird regelmalig Gberprift und bei Bedarf angepasst.

4. Technisch-organisatorische Maflnahmen im Einzelnen

4.1. Zutrittskontrolle (physischer Zugang)

Der Zugang zu Raumlichkeiten und Einrichtungen, in denen personenbezogene Daten verarbeitet
werden, ist auf berechtigte Personen beschrankt.

Unbefugten wird der Zutritt durch organisatorische und technische MaRRnahmen verwehrt. Besucher
erhalten nur in Begleitung Zugang zu sensiblen Bereichen.

4.2. Zugangskontrolle (IT-Systeme)

Der Zugang zu IT-Systemen, auf denen personenbezogene Daten verarbeitet werden, ist durch
geeignete Authentifizierungsverfahren geschiitzt.

Die Nutzung erfolgt ausschliefRlich Gber personalisierte Benutzerkonten. Unbefugte Systemnutzung
wird durch geeignete organisatorische und technische MaRnahmen verhindert.

4.3. Zugriffskontrolle

Der Zugriff auf personenbezogene Daten ist auf diejenigen Personen beschrankt, die diesen zur
Erflllung ihrer Aufgaben bendtigen (need to know).

Die Vergabe und der Entzug von Zugriffsrechten erfolgen nach definierten Berechtigungs- und
Rollenmodellen und werden regelmaRig liberprift.

4.4. Weitergabekontrolle
Personenbezogene Daten werden bei der Ubertragung gegen unbefugte Kenntnisnahme geschiitzt.

Die Weitergabe von personenbezogenen Daten an Dritte erfolgt ausschlieRlich im Rahmen der
vertraglich vereinbarten Zwecke und unter Einsatz geeigneter SicherheitsmaBnahmen.

4.5. Eingabekontrolle und Nachvollziehbarkeit
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Durch geeignete organisatorische und technische MalRnahmen wird sichergestellt, dass die Eingabe,
Verdnderung und Léschung personenbezogener Daten in angemessenem Umfang nachvollziehbar
sind.

Anderungen an Daten und Systemen werden durch geeignete organisatorische und technische
Malnahmen gesteuert und in angemessenem Umfang dokumentiert sowie vor unbefugter
Manipulation geschiitzt.

4.6. Verfiigbarkeitskontrolle und Wiederherstellbarkeit

Zur Sicherstellung der Verfiigbarkeit personenbezogener Daten werden geeignete MalRnahmen zur
Datensicherung und Wiederherstellung eingesetzt.

Diese MalRnahmen dienen dazu, personenbezogene Daten vor Verlust zu schiitzen und eine zeitnahe
Wiederherstellung nach Stérungen oder technischen Zwischenféllen zu ermdglichen.

4.7. Trennungsgebot/Mandantentrennung

Personenbezogene Daten, die zu unterschiedlichen Zwecken verarbeitet werden, sind logisch oder
organisatorisch voneinander getrennt.

Eine unzuldssige Vermischung von Daten aus unterschiedlichen Verarbeitungskontexten wird durch
geeignete MaRnahmen verhindert.

5. Einsatz von Unterauftragsverarbeitern

Soweit Unterauftragsverarbeiter eingesetzt werden, erfolgt dies ausschlieRlich unter Beachtung der
Vorgaben aus Art. 28 DSGVO.

Unterauftragsverarbeiter werden sorgfaltig ausgewahlt, vertraglich verpflichtet und hinsichtlich der von
ihnen eingesetzten technisch-organisatorischen MaRnahmen tberpriift.

6. Umgang mit Datenschutzverletzungen

x-cellent technologies hat Verfahren implementiert, um Datenschutzverletzungen zu erkennen, zu
bewerten und zu behandeln. Im Falle einer Verletzung des Schutzes personenbezogener Daten wird der
Verantwortliche unverziglich informiert, sodass dieser seinen gesetzlichen Melde- und
Informationspflichten nachkommen kann.

7. Uberpriifung und Weiterentwicklung der TOM

Die technisch-organisatorischen Mallnahmen entsprechen dem Stand der Technik zum Zeitpunkt der
Erstellung. Sie werden regelmaRig sowie anlassbezogen tberpriift und bei Bedarf angepasst.

Dies umfasst insbesondere die Beriicksichtigung technischer Weiterentwicklungen, organisatorischer
Anderungen sowie neuer oder gednderter Risiken fiir personenbezogene Daten.

Mitarbeitende werden regelméaRig im Hinblick auf Datenschutz und Informationssicherheit sensibilisiert.
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8. Ergdnzende Anlage: TOM-Checkliste (Ubersicht)

Die nachfolgende TOM-Checkliste dient der Gibersichtlichen Darstellung der umgesetzten technisch-organisatorischen Mallnahmen gemal Art. 32

DSGVO.

Die Checkliste erganzt die vorstehenden Beschreibungen und stellt eine strukturierte Zusammenfassung ohne technische Detailtiefe dar.

Kategorie MaBnahme Umgesetzt | Erlauterung

Zutrittskontrolle (physischer | Zutritt zu Betriebs- und R Der physische Zugang zu Raumlichkeiten, in denen personenbezogene

Zugang) Serverraumen ist Daten verarbeitet oder IT-Systeme betrieben werden, ist auf

beschrankt berechtigte Personen beschrankt. Der Zutritt erfolgt nach definierten

organisatorischen Regelungen.

Zutrittskontrolle (physischer | Besucherregelungen sind R Besucher erhalten ausschlieRlich kontrollierten Zugang und werden in

Zugang) definiert sensiblen Bereichen begleitet. Unbefugter Zutritt zu Bereichen mit
personenbezogenen Daten wird dadurch verhindert.

Zutrittskontrolle (physischer | Schutz von Server- und R Server- und Infrastrukturbereiche sind organisatorisch und raumlich

Zugang)

Infrastrukturbereichen

gesichert, sodass ein Zutritt nur durch autorisierte Personen moglich
ist.
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Kategorie MaBnahme Umgesetzt | Erlauterung
Zugangskontrolle Zugriff auf IT-Systeme nur R Der Zugriff auf IT-Systeme erfolgt ausschlieflich durch berechtigte
(IT-Systeme) fur berechtigte Nutzer Nutzer mit personalisierten Benutzerkennungen. Sammel- oder
Gemeinschaftskonten werden nicht eingesetzt.
Zugangskontrolle Geeignete R Flr den Systemzugang werden geeignete Authentifizierungsverfahren
(IT-Systeme) Authentifizierungsverfahren eingesetzt, die dem Stand der Technik entsprechen und einen
unbefugten Zugriff verhindern.
Zugangskontrolle Schutz vor unbefugter R Fernzugriffe auf IT-Systeme sind organisatorisch geregelt und technisch
(IT-Systeme) Fernzugriffsnutzung abgesichert, sodass ausschlieflich autorisierte Zugriffe moglich sind.
Zugriffskontrolle Rollen- und R Zugriffsrechte auf personenbezogene Daten werden rollen- und
Berechtigungskonzept aufgabenbezogen vergeben und orientieren sich an den jeweiligen
Zustandigkeiten.
Zugriffskontrolle Prinzip der minimalen R Zugriffe werden nach dem Prinzip der minimalen Berechtigung
Berechtigung vergeben, sodass Nutzer nur auf diejenigen Daten zugreifen kdnnen,
die sie zur Erfullung ihrer Aufgaben bendtigen.
Zugriffskontrolle Entzug von Berechtigungen R Bei Anderungen von Aufgaben, Rollen oder beim Ausscheiden von

Mitarbeitenden werden Zugriffsrechte zeitnah angepasst oder
entzogen.
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Kategorie MaBnahme Umgesetzt | Erlduterung
Weitergabe Schutz personenbezogener R Personenbezogene Daten werden bei der Ubertragung durch geeignete
Daten bei Ubertragung MalRnahmen vor unbefugter Kenntnisnahme oder Veranderung
geschutzt.
Weitergabe Kontrollierte R Eine Weitergabe personenbezogener Daten erfolgt ausschlieBlich im
Datenweitergabe Rahmen der vertraglich vereinbarten Zwecke und an berechtigte
Empfanger.
Weitergabe Absicherung externer R Externe Ubertragungswege werden durch geeignete organisatorische
Ubertragungswege und technische MaRRnahmen abgesichert, um eine unbefugte
Kenntnisnahme, Veranderung oder Verlust personenbezogener Daten
zu verhindern. Dies umfasst insbesondere MalRnahmen zur
Zugriffskontrolle und zur sicheren Ubertragung von Daten.
Eingabekontrolle und Nachvollziehbarkeit von R Die Eingabe, Veranderung und Léschung personenbezogener Daten ist
Nachvollziehbarkeit Eingaben und Anderungen durch geeignete organisatorische und technische MaBnahmen in
angemessenem Umfang nachvollziehbar.
Eingabekontrolle und Schutz vor unbefugter R Durch organisatorische und technische MaBnahmen wird verhindert,
Nachvollziehbarkeit Manipulation dass personenbezogene Daten unbefugt verdandert oder gel6scht
werden.
Eingabekontrolle und Protokollierung R Sicherheits- und datenschutzrelevante Vorgédnge werden in

Nachvollziehbarkeit

sicherheitsrelevanter
Vorgange

angemessenem Umfang protokolliert, um eine Nachvollziehbarkeit und
Aufklarung von Vorfallen zu erméglichen.
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Kategorie MaBnahme Umgesetzt | Erlauterung

Verfligbarkeitskontrolle und | RegelmalRige R Flir personenbezogene Daten bestehen geeignete Verfahren zur

Wiederherstellbarkeit Datensicherungen regelmaRigen Datensicherung, um Datenverluste zu vermeiden.

Verfligbarkeitskontrolle und | Wiederherstellung bei R Es sind Prozesse definiert, die eine zeitnahe Wiederherstellung

Wiederherstellbarkeit Stérungen personenbezogener Daten nach Stérungen oder technischen
Zwischenfallen ermoglichen.

Verfligbarkeitskontrolle und | Schutz vor Datenverlust R Durch organisatorische und technische MaRnahmen wird das Risiko

Wiederherstellbarkeit eines Verlusts personenbezogener Daten angemessen reduziert.

Trennungsgebot/ Trennung nach R Personenbezogene Daten werden entsprechend ihrem jeweiligen

Mandantentrennung Verarbeitungszwecken Verarbeitungszweck getrennt verarbeitet.

Trennungsgebot/ Mandantentrennung R Durch organisatorische und technische MaBnahmen wird sichergestellt,

Mandantentrennung dass Daten unterschiedlicher Auftraggeber voneinander getrennt sind.

Trennungsgebot/ Schutz vor unzulassiger R MafRnahmen verhindern eine unzuldssige Vermischung von Daten aus

Mandantentrennung Datenvermischung unterschiedlichen Verarbeitungskontexten.

Unterauftragnehmer Sorgfaltige Auswahl von R Unterauftragsverarbeiter werden vor ihrem Einsatz sorgfaltig

Unterauftragsverarbeitern

ausgewahlt und im Hinblick auf Datenschutz und Datensicherheit
bewertet.
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Kategorie MaBnahme Umgesetzt | Erlduterung
Unterauftragnehmer Vertragliche Verpflichtung R Unterauftragsverarbeiter werden vertraglich gemafd Art. 28 DSGVO zur
Einhaltung geeigneter technisch-organisatorischer Malnahmen
verpflichtet.
Unterauftragnehmer Prifung der TOM von R Die Angemessenheit der von Unterauftragsverarbeitern eingesetzten
Subprozessoren TOM wird risikobasiert Gberpriift.
Datenschutzverletzungen Verfahren zur Erkennung R Es bestehen definierte Verfahren zur Erkennung, Bewertung und
von Behandlung von Datenschutzverletzungen.
Datenschutzverletzungen
Datenschutzverletzungen Information des R Der Verantwortliche wird im Falle einer Datenschutzverletzung
Verantwortlichen unverziglich informiert, sodass gesetzliche Meldepflichten eingehalten
werden kénnen.
Uberpriifung und RegelmiRige Uberpriifung R Die technisch-organisatorischen MaRRnahmen werden regelmaRig
Weiterentwicklung der TOM Uberprift, um ihre Wirksamkeit und Aktualitat sicherzustellen.
Uberpriifung und Anpassung bei Anderungen R Bei organisatorischen oder technischen Anderungen sowie bei neuen
Weiterentwicklung oder neuen Risiken Risiken werden die TOM anlassbezogen angepasst.
Uberpriifung und Sensibilisierung von R Mitarbeitende werden regelmaRig zu Datenschutz- und

Weiterentwicklung

Mitarbeitenden

Informationssicherheitsanforderungen sensibilisiert.
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